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Dropbear — это
небольшой SSH-сервер

и клиент, который
поддерживает режим с
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несколькими
переходами и

позволяет
осуществлять

переадресацию TCP
для туннелирования

через несколько хостов
с помощью одной

команды. Он
совместим с OpenSSH и
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может быть хорошим
решением для сред с

ограничениями памяти
из-за его небольшого

размера. На самом деле
вы можете поместить

клиент, сервер и
генератор ключей и

преобразователь
ключей, где это
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применимо, в один
двоичный файл

размером менее 110
КБ. Несмотря на

множество функций,
создание

туннелирования может
быть довольно

сложным, и
рекомендуется
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рассмотреть
возможность

использования
специализированных
инструментов в этом

смысле. Как следует из
названия, TCP Over

Dropbear Tunnel — это
бесплатный прямой

клиент для Dropbear,
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который имеет хост-
заголовок и поддержку
полезной нагрузки, что

может быть
подходящим решением

в этом смысле.
Преимущество

приложения
заключается в том, что

оно действует как
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прямая поддержка
подключения к

Dropbear, и,
следовательно, вам
нужно всего лишь
указать несколько
деталей, таких как

порт, профиль SSH,
хост-сервер, порт socks

и ваши учетные
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данные. Программа
может создавать

журналы с событиями и
поддерживает

большинство тегов
полезной нагрузки, в

том числе с
[deplay_split] и [split].

Кроме того, он
поставляется с удобной
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поддержкой Payload,
где вы можете

проверить различные
сведения о принятых

тегах. Функции:
Подключение:

Поддержка многих
серверов. Полезная
нагрузка: поддержка

многих пользователей
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и тегов. Логин: Многоп
ользовательские
функции. Ключи:

интеграция с ключами
dropbear. Трафик:

ограничение и
отслеживание Учебное
пособие по TCP через

Dropbear: Как
установить # Загрузите
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приложение. wget #
Извлеките Zip-файл в

каталог Dropbear.
распаковать TcpOverDr
opbear-1.0.2.App.zip #

Переименуйте
приложение в

Dropbear. mv TcpOverD
ropbear-1.0.2.App #

Запустите приложение.

                            11 / 27



 

./Дропбер #
Предоставить все

разрешения
приложению. sudo

chmod a+rx dropbear #
Проверяем, все ли в

порядке. ./Дропбер Как
использовать Где найти

~/.ssh/config файл и
файл конфигурации
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Dropbear ~/.ssh/config:
Вы хотите

автоматически
открывать порты 22 и

10517 на хост-
компьютере с

указанным именем? #
Запустить приложение

TCP Over Dropbear Tunnel
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TCP Over Dropbear
Tunnel — это форк

клиентского
приложения с

открытым исходным
кодом, название

которого TCP over
Dropbear. Он считается

веб-клиентом и,
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следовательно,
работает без внешнего

браузера. Помимо
функций, доступных в

приложении, оно
поддерживает
значительное

количество тегов и
команд. Рассмотрим

некоторые особенности
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этого инструмента:
*Туннелирование через

хосты в сеансе SSH.*
Клиент Dropbear может

туннелировать через
несколько хостов в

одном соединении без
необходимости
использования

команды. Доступ к

                            16 / 27



 

этому методу можно
получить с помощью
параметра method -H,

который позволяет вам
получить доступ к
хосту в режиме с

несколькими
переходами. В этом
смысле вы можете

работать с командами
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для доступа к хостам,
например,

перечисленными ниже:
*Проверить хост*

Команда check_host
предназначена для

проверки состояния
хостов в

многоскачковом
режиме. Вы можете
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использовать команду,
например следующую:

Приведенная выше
команда дает вам

полный статус всех
хостов. Помимо имени
хоста, вы также можете

получить сводку по
хостам, включая

состояние, количество
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хостов,
туннелированные

одноранговые узлы,
размер приемного

буфера и так далее.
*Создать новый

туннель* Команда
create_tunnel позволяет

указать и создать
туннель, а хост, с
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которым он связан,
можно указать с

помощью параметра
-H. Он также

предоставляет вам
различные сведения,

включая адрес
журнала. Вы можете

использовать
следующие команды
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для создания туннеля:
Обратите внимание,

что в этой команде вы
можете указать другие
параметры, такие как

порт, стандартный
порт, профиль SSH и
команду. Вы можете

перечислить
поддерживаемые
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параметры с помощью
следующей команды: В

приведенной выше
команде имя туннеля
является текстовой

частью, а -H и IP-адрес
— числовыми.
Например, -H

192.168.0.1 и IP-адрес
хоста являются
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основными
параметрами,

доступными для этой
команды.

*Скопировать файл на
удаленный хост*

Копировать файл на
удаленный хост — это
команда, позволяющая
скопировать файл на

                            24 / 27



 

хост.Команда
использует протокол

SSH и scp для
установления

соединения, в то время
как вы можете
использовать

параметры, такие как
следующие:

Приведенная выше
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команда позволяет
указать удаленный и

локальный хост,
исходный и конечный

файлы, режим,
протокол передачи

содержимого (SCP/SF
fb6ded4ff2
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